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Aan ouders/verzorgers van leerlingen van SCOPE scholengroep BESTUUR@SCOPESCHOLEN.NL
Cyberaanval database Iddink Learning CvB.FH.gn/24.003 15 april 2024
Materials

Beste ouder/verzorger,

In deze brief informeren wij u over een cyberaanval op de database van Iddink Learning Materials BY,
afgelopen donderdag. Iddink is voor het voorgezet onderwijs van SCOPE scholengroep de leverancier van
schoolboeken, (digitaal) leermateriaal en schoolspullen. Het gaat om gegevens van het KSG Ashram
College en CSG Groene Hart. Niet getroffen zijn de ISK en de Groene Hart Praktijkschool. Het gaat om
een landelijke aanval op veel scholen in het land.

Wat is er gebeurd?

Door de cyberaanval zijn de gegevens in de systemen van Iddink versleuteld met gijzelsoftware
(ransomware). Het gaat om gegevens over de bestelling en levering van lesmateriaal, zoals naam,
geboortedatum, adres, woonplaats en mogelijk contactgegevens zoals e-mailadres en telefoonnummer en
informatie over de betaling (bankgegevens) die u eventueel via Iddink heeft gedaan.

Wat wordt er op dit moment gedaan?

Iddink is direct een onderzoek gestart en heeft maatregelen genomen om de aanval te stoppen en de
gevolgen ervan te beperken. Het onderzoek richt zich op de impact en reikwijdte van de gehackte data.
Er wordt uitgezocht over welke informatie de hackers beschikken. Wij gaan er op dit moment vanuit dat
hackers de beschikking hebben gekregen over alle hierboven genoemde gegevens.

Iddink richt zich op dit moment ook op het terugzetten van een backup, zodat de logistieke processen
weer opgestart kunnen worden en betrokkenen hier geen hinder van ondervinden. Er is aangifte gedaan
en de hack is gemeld bij de Autoriteit Persoonsgegevens.

De informatie had natuurlijk niet in verkeerde handen mogen komen. Wij betreuren zeer dat dit is
gebeurd en hopen dat de systemen snel weer kunnen worden opgezet op basis van de backup. We zullen
er bij Iddink op aandringen dat de gegevens van onze leerlingen en ouders veilig moeten blijven.

Wat kunt u zelf doen?

Wij vragen u en uw kind om extra alert te zijn op pogingen tot phishing of andere manieren van misbruik
van de gegevens. Bijvoorbeeld als er een gele tekstbalk boven een bericht verschijnt. Dit gebeurt als het
(mail)systeem een bericht niet vertrouwt, om u/uw kind extra opmerkzaam te maken.

Is er aanleiding om wachtwoorden te wijzigen?
Iddink geeft in haar communicatie aan dat zij naar aanleiding van dit incident geen aanleiding ziet om

het wachtwoord te wijzigen.
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Echter, SIVON (landelijke ict-cooperatie onderwijs) geeft de volgende adviezen:

e  Op basis van de informatie die we van Iddink hebben vernomen, is het op dit moment niet
noodzakelijk voor leerlingen om hun wachtwoord te wijzigen.

e  Voor ouders is het advies: als u het wachtwoord dat u bij Iddink Learning Materials gebruikt ook voor
andere systemen gebruikt, is het aan te raden om het wachtwoord bij de andere systemen, te
resetten.

Voor informatie kunt u ook kijken op de website van Iddink: Pers & Nieuws - Iddink Group.
Heeft u naar aanleiding van dit bericht vragen of wilt u ons iets melden? Stuurt u ons dan een mail via
privacy@scopescholen.nl

Wij houden u op de hoogte.

Met vnendelu};e.groet

Vooéltter college van bestuur



